Zarzadzenie Nr 11/2020
Dyrektora Zarzadu Jednostek Oswiatowych
- Jednostka Budzetowa w Plocku
z dnia 12 pazdziernika 2020 roku

zmieniajgce Zarzadzenie Nr 7/2020 Dyrektora Zarzadu Jednostek Oswiatowych — Jednostka
Budzetowa w Plocku z dnia 13 marca 2020 roku w sprawie zasad polecania i organizacji pracy
zdalnej w ramach dzialaii prewencyjnych podejmowanych w Zarzadzie Jednostek
Oswiatowych -Jednostka Budzetowa w Plocku w zwigzku z zagrozeniem zdrowia publicznego
spowodowanym zakazZeniami koronawirusem SARS-Co V-2.

§1
Zmianie ulega Zalgcznik ,Polecenie pracy zdalnej”, ktéry stanowi Zatgcznik do niniejszego
Zarzadzenia.

§2
W pozostatym zakresie Zarzadzenie Nr 7/2020 Dyrektora Zarzadu Jednostek O$wiatowych —
Jednostka Budzetowa w Plocku z dnia 13 marca 2020 roku w sprawie zasad polecania i organizacji
pracy zdalnej w ramach dzialan prewencyjnych podejmowanych w Zarzadzie Jednostek
Oswiatowych -Jednostka Budzetowa w Plocku w zwigzku z zagrozeniem zdrowia publicznego
spowodowanym zakazeniami koronawirusem SARS-Co V-2 pozostaje bez zmian.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Plock, dnia.....ccocovvevvvivnnen r.

Pracownik:

(stanowisko)

POLECENIE PRACY ZDALNEJ

W zwigzku z zagrozeniem epidemiologicznym chorobg zakazng COVID-19,
wywotang przez wirus SARS-CoV-2 polecam Panu/Pani ...,
wykonywanie pracy okreslonej w umowie o prace oraz zadan wymienionych w opisie
stanowiska pracy, poza miejscem jej statego wykonywania, czyli w formie pracy zdalnej.
Rownoczesnie informuje:

1. W czasie wykonywania pracy zdalnej nie ulega zmianie obowigzujgca Pana/Panig
dobowa norma czasu pracy, a takze przepisy i regulacje wewnatrzzakladowe dot.
przerw w pracy.

2. Podczas wykonywania pracy zdalnej jest Pan/Pani zobowigzany/a do kontaktu z
przetozonym, wspotpracownikami oraz interesantami za posrednictwem $rodkéw
komunikacji elektronicznej przy wykorzystaniu stuzbowej skrzynki mailowej.

3. Podczas wykonywania pracy zdalnej stosowany bedzie podstawowy system
rejestracji czasu pracy, dlatego pracownik zobowigzany jest do kazdorazowego
zlozenia w systemie elektronicznym wniosku o prace zdalng (bez wydruku).

4. Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
U. UE. 2016. L.119.1) w zw. z art. 3 ustawy z dnia 7 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID
- 19, innych choréb zakaznych oraz wywolanych nimi sytuacji kryzysowych (Dz. U. z
2020 r. poz. 374) upowazniam Pana/Paniq do przetwarzania danych osobowych w celu
realizacji zadan okreslonych w zakresie czynnosci wykonywanych na zajmowanym
stanowisku pracy niezaleznie od miejsca wykonywania pracy oraz wydaje polecenie

przetwarzania w postaci:
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e obstugi systemu informatycznego i programéw, stuzacych do przetwarzania
danych osobowych,
e przetwarzania danych osobowych prowadzonych w nastepujacych zasobach:
- w tradycyjnych kartotekach, rejestrach, wykazach i innych zbiorach
ewidencyjnych,
- w systemach IT w ramach otrzymanych uprawnien przydzielonych na podstawie
kwestionariusza osobowego wedtug wniosku przetozonego.
¢ tworzenia (dla potrzeb wykonywanej pracy) zestawien, ewidencji oraz rejestrow
z danymi osobowymi.
5. Szczegdtowe zasady, prawa i obowigzki wynikajace z bezpiecznego korzystania z
pracy zdalnej zostaty zawarte w Zataczniku 1.
6. Pouczam Pana/Pania o obowigzku wykonywania pracy przy zachowaniu
bezpiecznych i higienicznych warunkéw pracy, w szczegoinosci zasad okreslonych
przepisami rozporzadzenia w sprawie bezpieczenstwa i higieny pracy na stanowiskach
wyposazonych w monitory ekranowe.
7. Jednoczesnie pouczam o odpowiednim stosowaniu regulacji dotyczacych
odpowiedzialnosci pracowniczej zgodnie z ,Rozdzialem XII. Odpowiedzialnos¢
pracownikéw” Regulaminu pracy Zarzadu Jednostek Oswiatowych - JB w Plock i

wilasciwych przepiséw prawa pracy.

Powyzsze obowigzuje na czas oznaczony, w terminie od dNi@ .cesesevasasasasasessnsasasasasannns

do odwotania.

(data | podpis pracodawcy lub osoby
upowaznionej do sktadania odwiadczert w
Imleniu pracodawcy )

Wyrazam zgode.

.............................................

(data i podpis pracownika)
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Zatacznik Nr 1

Informuje, iz kazdy pracownik, ktory otrzymat polecenie pracy zdalnej powinien:

1. przestrzega¢ zasad zachowania bezpieczenstwa podczas pracy w systemach IT w ramach
otrzymanych uprawnien przydzielonych na podstawie kwestionariusza osobowego wedtug
wniosku przetozonego, przede wszystkim poprzez:

a) przed rozpoczeciem pracy kazdy pracownik, ktéry uzyskat polecenie pracy zdalnej powinien
sprawdzi¢, czy stan sprzetu komputerowego nie wskazuje na prébe uruchomienia komputera
przez osobe niepozadana,

b) pracownicy uzyskuja bezposredni dostep do systemu informatycznego po podaniu
identyfikatora i wasciwego hasta (wielokrotne uwierzytelnianie dostepu),

c) w przypadku, gdy przerwa w pracy na stacji roboczej ma trwac dtuzej niz 15 min. pracownik
powinien wylogowac sie z aplikacji i systemu stacji roboczej, na ktérej pracuje,

d) konczac prace pracownik powinien:

» zamkng¢ programy oraz wylogowac sie z systemu i wytaczy¢ komputer wraz
z drukarka,

» sprawdzi¢, czy pozostawione stanowisko jest prawidlowo zabezpieczone
i czy nie stwarza jakichkolwiek zagrozen do uruchomienia go przez osoby
postronne,

» sprawdzi¢ czy w napedach komputera nie pozostaty nosniki zawierajace
dokumenty lub informacje zawierajgce dane osobowe stanowigce tajemnice
stuzbowaq;

2. przestrzega¢ wszystkich obowigzujacych procedur polityki bezpieczenstwa, instrukcji
i zarzadzen dotyczacych ochrony danych osobowych w ZJO - JB w Plocku niezaleznie
od miejsca wykonywania pracy;

3. w nalezyty sposdb zabezpieczy¢ miejsce pracy w celu ochrony przetwarzanych informacji oraz
powierzonego sprzetu stuzbowego! przed niedozwolonymi zmianami, nieupowaznionym
dostepem, rozpowszechnianiem, uszkodzeniem lub zniszczeniem wszelkiego rodzaju dokumenty
przetwarzane zaréwno w formie elektronicznej, jak i papierowej. W szczegdlnosci pracownik
zobowigzany jest do ochrony danych osobowych oraz innych danych stanowigcych tajemnice
stuzbowq przed osobami postronnymi, w tym takze osobami wspoélnie z nimi zamieszkujacymi
lub przebywajacymi;

4. dokonac¢ nalezytej starannosci by sprzet wykorzystywany do pracy zdalnej nie ulegt utracie,
uszkodzeniu, kradziezy i innym zdarzeniom mogacym skutkowac naruszeniem bezpieczenstwa
danych;

5. niezwtocznie informowac bezposredniego przetozonego, ASI oraz I0OD o incydentach
w zakresie bezpieczenstwa systemu informatycznego, jak tez w zakresie bezpieczenstwa danych
przetwarzanych w sposéb tradycyjny;

6. bra¢ aktywny udzial we wdrazaniu mechanizméw bezpieczenstwa poprzez opiniowanie
mozliwosci zastosowania okreslonego rozwigzania przy realizacji zadan danego pracownika;

7. bezwzglednie wykonywac¢ polecenia ADO, ASI, IOD w zakresie ochrony informacji
i bezpieczenstwa systemu informatycznego;

8. po otrzymaniu indywidualnych identyfikatorow i haset dostepu powinien je zapamietac
i zachowac w scistej tajemnicy;

9. mie¢ $wiadomos¢, iz ponosi odpowiedzialno$¢ za bezpieczenstwo i dostep do powierzonego mu
sprzetu oraz za jego prawidtowg eksploatacje?;

10. mie¢ $wiadomos$é, iz ponosi konsekwencje przechowywania i wykorzystywania
w powierzonych mu $rodkach przetwarzania informacji (np. komputerze) nielegalnego
oprogramowania oraz materiatow i plikow niezwigzanych z wykonywanymi obowigzkami
stuzbowymi3.

Zabrania sie:

1. zapisywania identyfikatoréw i haset dostepu do systemu informatycznego i programow
w miejscach, ktére umozliwityby osobom trzecim zapoznanie sie z nimi;

2. udostepniania stanowisk roboczych oraz istniejgcych na nich danych (w postaci elektronicznej,
jak i tradycyjnej) osobom nieupowaznionym;

I'W przypadku powierzenia sprzgtu stuzbowego.
2 Jak wyzej. D\’F‘EKTOR
* Jekwyze). 7arzadu Je@%@é‘wmtowyd‘ -J8

Maciej Krzeminski



3. w szczegdlnosci zabrania sie korzystania z komputera stuzgcego do pracy zdalnej w miejscach
publicznych i w $rodkach transportu publicznego;

4. korzystania z komputera stuzacego do pracy zdalnej bez aktywnego oprogramowania
antywirusowego i wtaczonej zapory sieciowej;

5. uzywania otwartych sieci publicznych, ktore nie wykorzystujg bezpiecznego i szyfrowanego
potaczenia np. typu VPN; '

6. wykorzystywania systeméw IT w ramach otrzymanych uprawnien przydzielonych na podstawie
kwestionariusza osobowego wedtug wniosku przetozonego, w celach innych niz stuzbowe;

7. uzywania prywatnych skrzynek mailowych do celéw stuzbowych;

8. uruchamiania programoéw otrzymanych poczta elektroniczna, odczytywania listow i otwierania
zatacznikdw o watpliwej tresci;

9. kopiowania catosci lub czesci baz danych zawierajacych dane osobowe na jakichkolwiek
nosnikach zewnetrznych;

10. samowolnego instalowania i uzywania programéw komputerowych (posiadajacych lub nie
posiadajacych licencji)*;

11. trwalego lub czasowego kopiowania programéw komputerowych w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie>;

12. udostepniania osobom postronnym danych przez mozliwos¢ dostepu do zasobow sieci
wewnetrznej lub Internetu.

Oswiadczam, ze zapoznatam/-em sie z powyzszymi zasadami oraz przepisami powszechnie
obowigzujacymi dotyczacymi ochrony danych osobowych, w tym rozporzadzenia RODO,
a takze z obowigzujacymi w ZJO - JB w Plocku Polityka bezpieczenstwa oraz innymi instrukcjami
wraz z opisem $rodkéw technicznych i organizacyjnych zapewniajacych ochrone i bezpieczenstwo
przetwarzania danych oraz zobowigzuje sie do odpowiedniego przestrzegania zasad przetwarzania
danych osobowych okreslonych w tych dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych,
z ktdérymi zapoznatam/-em sie oraz sposobdw ich zabezpieczania, zaréwno w okresie wykonywania
pracy zdalnej, jak tez po jej zakonczeniu.

Wobec pracownika, ktéry w przypadku wystgpienia incydentu lub zagrozenia bezpieczeristwa
danych osobowych nie podjat dziatari przewidzianych w politykach ochrony danych, a w szczegélnosci
nie powiadomit wtasciwej osoby, mozliwe jest podjecie czynnosci porzadkowych. Kara porzadkowa
natozona na pracownika nie wyklucza poniesienia przez pracownika odpowiedzialnosci na zasadach
og6lnych przewidzianych z tytutu naruszenia obowigzkéw pracowniczych.

(Data i Podpis pracownika)
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