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Zarzadzenie Nr 10/2018
Dyrektora Zarzadu jednostek Oswiatowych - JB w Ptocku
z dnia 07.12.2018 r.

w sprawie: wprowadzenia Instrukcji postepowania w sytuacjach naruszénia
ochrony danych osobowych w Zarzadzie Jednostek Oswiatowych - JB w Plocku.

Na podstawie art. 24 ust. 1 i 2 w zw. z art. 33 i 34 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE L z 2016 r. Nr 119, str. 1) zarzadzam, co nastepuje:

§1

Wprowadzam ,Instrukcje postepowania w sytuacjach naruszenia ochrony danych
osobowych w Zarzadzie Jednostek O$wiatowych - JB w Ptocku” stanowigcg Zatgcznik
do niniejszego Zarzadzenia.

§2

Zobowigzuje sie¢ wszystkich pracownikéw Zarzgdu Jednostek O$wiatowych - Jednostka
Budzetowa w Ptocku, do zapoznania sie z niniejszym Zarzgdzeniem i Zalgcznikiem nr 1
do zarzgdzenia oraz przestrzegania zasad w nich zawartych.

§3

Nadzor nad wykonaniem zarzgdzenia powierzam Inspektorowi Ochrony Danych w Z]O
w Ptocku.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Inspektor Ochrony Danych
Zarzad Jednostek Oéydgtowych
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Zatacznik do Zarzadzenia Nr 10/2018

Dyrektora Zarzadu Jednostek Oswiatowych—
Jednostka Budzetowa w Ptocku

z dnia 07 grudnia 2018 roku

INSTRUKCJA POSTEPOWANIA

W SYTUACJI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE L z
2016 r. Nr 119, s. 1) [dalej RODO] naktada na Administratora Danych Osobowych (Zarzad
Jednostek O$wiatowych — Jednostka Budzetowa w Plocku, reprezentowany przez Dyrektora)

okreSlone wymagania dotyczace postepowania w sytuacji naruszenia ochrony danych
osobowych. Obowigzki te obejmuja:

1.

2.
3.

zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu (art. 33 ust.
1-4 RODO);
dokumentowanie naruszen ochrony danych osobowych (art. 33 ust. 5§ RODO);

zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
(art. 34 RODO).

§1

Cel i przedmiot Instrukcji

1. Celem wprowadzenia niniejszej Instrukcji jest ustalenie:

a.

katalogu zdarzen, ktore mogg stanowi¢ lub prowadzi¢ do naruszenia ochrony danych
osobowych;

wytycznych dotyczgcych prawidlowego reagowania pracownikéw ZJO w sytuacjach
stanowigcych naruszenie ochrony danych lub do niego prowadzacych oraz
nieprawidtowos$ci w zakresie zabezpieczen systemu informatycznego;

procedury prowadzenia wewnetrznej dokumentacji rejestrujgcej wszelkie naruszenia
ochrony danych osobowych;

procedury zglaszania naruszef ochrony danych osobowych do Prezesa Urzedu Ochrony
Danych Osobowych (dalej PUODO);

procedury na wypadek wystapienia zdarzen powodujacych wysokie ryzyko naruszenia
praw i wolno$ci 0s6b, w zakresie informowania ich o takim zdarzeniu oraz podjgcia
czynno$ci zaradczych;



f. zadan i roli Inspektora Ochrony Danych w zakresie realizacji ww. celow.

2. Powyzsze ustalenia dokonywane sg z uwzglednieniem specyfiki funkcjonowania ZJO.

§2
Istota naruszenia ochrony danych osobowych

1. Przez pojecie ,naruszenie ochrony danych” rozumie si¢ naruszenie bezpieczefistwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

2. Na potrzeby niniejszego dokumentu wyrdzniono dwa typy zdarzen:

a. stanowigce naruszenie - definiowane jako naruszenie bezpieczenstwa danych osobowych
ze wzgledu na poufno$é, integralno$¢ i dostegpno$é¢ do przetwarzania danych, zwane dalej
incydentem;

b. moggce prowadzi¢ do naruszenia - zagroZenie bezpieczefistwa danych osobowych, ktore
nalezy rozumie¢ jako potencjalng mozliwo$¢ (podatno$ci) wystapienia incydentu, zwane
dalej zagrozeniem.

3. Nieprawidlowo$ci w zakresie systemu ochrony danych osobowych moga zostaé
stwierdzone, w szczegdlnosci, na podstawie oceny:

a. stanu urzadzen technicznych;

b. zawarto$ci zbioréw danych osobowych;

¢. sposobu dziatania urzadzen i programu lub jakosci komunikacji w sieci

teleinformatycznej;

sposobu pracy (w tym obiegu dokumentow);

stanu pomieszczen wchodzaeych w sklad obszaru przetwarzania danych oraz ich
wyposazenia; |

f. wygladu stanowiska pracy.

§3
Postepowanie w przypadku naruszeri ochrony danych osobowych

1. Kazda osoba upowazniona do przetwarzania danych osobowych lub zobowigzana do
zachowania poufno$ci danych osobowych w przypadku stwierdzenia zaistnienia podatnosci
(zagrozenia) lub wystapienia incydentu, zobowiazana jest bezzwlocznie poinformowaé o
tym fakcie Inspektora Ochrony Danych.

2. Katalog zagrozen i incydentoéw oraz zalecanych reakcji stanowi Zalgcznik nr 1.

3. Obowigzki pracownika w zwigzku ze stwierdzeniem zagrozenia naruszenia ochrony danych
osobowych:

a. pozostanie na miejscu zdarzenia do momentu przybycia Inspektora Ochrony Danych,
stanowisko mozna opusci¢ tylko w uzasadnionych przypadkach;

b. podjecie czynnosci niezbednych do powstrzymania skutkéw naruszenia;

c. zabezpieczenie dowodéw umozliwiajacych ustalenie przyczyn, sprawcy i skutkow
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zdarzania, w formie zapamiectania lub zanotowania wszystkich waznych szczegolow
dotyczacych zaj$cia (np. typ niezgodno$ci lub naruszenia, blad dzialania, wiadomos¢ z
ekranu, dziwne zachowanie itp.);

d. zaniechanie wszelkich dzialah mogacych utrudni¢ analize wystgpienia naruszenia
i udokumentowanie zdarzenia.

4. Administrator Systeméw Informatycznych jest zobowigzany do informowania Inspektora
Ochrony Danych o wszelkich anomaliach w pracy administrowanych przez siebie systemow i
urzgdzen, mogacych by¢ przyczyna lub skutkiem incydentu lub zagrozenia w zakresie
danych osobowych.

§4
Dziatania Inspektora Ochrony Danych

1. Inspektor Ochrony Danych po otrzymaniu informacji o mozliwym naruszeniu, rozpoznaje
sytuacje¢ oraz zapoznaje si¢ z relacja osoby powiadamiajacej, jak i rowniez innych oséb,
ktore mogg posiada¢ informacje o zaistnialtym zdarzeniu. Nastgpnie podejmuje decyzje
odnoszacg si¢ do dalszego postepowania.

2. Inspektor Ochrony Danych przeprowadza ocen¢ mozliwego ryzyka dla osob fizycznych,
pozwalajaca stwierdzié, czy powstal wymodg powiadomienia organu nadzorczego oraz
0soOb, ktérych dane dotycza, a takze okre$la konieczne dziatania do zaradzenia naruszeniu.

3. Je$li w wyniku przeprowadzonych czynno$ci wyja$niajacych Inspektor Ochrony Danych
uzna, ze doszto do naruszenia ochrony danych osobowych nalezy powiadomi¢ o tym
zdarzeniu organ nadzorczy.

4. W przypadku stwierdzenia naruszenia ochrony danych osobowych przez Inspektora
Ochrony danych prowadzi on postgpowanie wyjasniajace w toku, ktorego:

a. ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkod,
ktére zaistnialy,

b. zabezpiecza ewentualne dowody,

c. ustala osoby odpowiedzialne za naruszenie,

d. inicjuje dziatania porzgdkowe wobec 0s6b odpowiedzialnych za naruszenia,
e. podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

f.wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji podobnych
incydentow w przysztosci,

g. dokumentuje prowadzone postepowania sporzadzajac raport (wzor zawiera Zalgcznik
nr 2a).

5. W przypadku stwierdzenia wystgpienia zagrozenia, Inspektor Ochrony Danych prowadzi
postepowanie wyjasniajace w toku, ktérego:

a. ustala zakres 1 przyczyny zagrozenia oraz jego ewentualne skutki,

b. sugeruje podjecie ewentualnych dziatan porzadkowych wobec pracownikow,
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¢. podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozen w przysztosci,

¢. dokumentuje prowadzone postgpowanie sporzadzajgc raport (wzdér zawiera Zalgcznik
nr 2b).

6. Inspektor Ochrony Danych ewidencjonuje przypadki wystgpienia zagrozen i incydentéw
(naruszefi) ochrony danych osobowych, uwzgledniajac opis podjetych dziatan
zapobiegawczych 1 naprawczych w celu minimalizacji skutkow wystgpienia zdarzania
(wzor ewidencji zawiera Zatacznik nr 3).

7. Dokumentacj¢ ewidencjonujgcg zaistniale zagrozenia i incydenty przechowuje Inspektor
Ochrony Danych w metalowej szafie zamykanej na klucz w zamykanym pomieszczeniu.

§S5
Zglaszanie naruszen do organu nadzorczego

. W razie stwierdzenia przez Inspektora Ochrony Danych naruszenia ochrony danych
osobowych, Administrator danych osobowych zglasza je Prezesowi Urzedu Ochrony
Danych Osobowych bez zbgdnej zwloki — jednak nie pdzniej niz w terminie 72 godzin od
stwierdzenia naruszenia.

. Zgloszenie naruszenia ochrony danych osobowych (na podstawie raportu Inspektora

Ochrony Danych) powinno zawieraé:

a. opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbg osdb, ktérych dane dotycza, oraz kategorie
i przyblizong liczbg wpisow danych osobowych, ktérych dotyczy naruszenie;

b. imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych;

opis mozliwych skutkéw naruszenia ochrony danych osobowych;

d. opis $rodkéw technicznych i organizacyjnych zastosowanych przez Administratora
danych osobowych w celu zaradzenia naruszeniu ochrony danych osobowych oraz
minimalizacji jego ewentualnych negatywnych skutkdw.

. PUODQO nie powiadamia si¢:

a. gdy jest malo prawdopodobne, by incydent skutkowal ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych;

b. jezeli miato miejsce jedynie zagrozenie, a nie naruszenie;

o

Sytuacje, w ktorych dochodzi do naruszenia obejmujg przypadki wystgpienia:

utraty kontroli nad przetwarzanymi danymi;

zagrozenia praw i interes6w osob, ktorych dane dotycza;

negatywnych konsekwencji wizerunkowych;

. negatywnego odbioru spotecznego zwigzanego z upublicznieniem danych osobowych.

. Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu odbywa si¢
drogg elektroniczna, przy pomocy udostgpnionego przez Urzad Ochrony Danych
Osobowych formularza elektronicznego.

oo o
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§6
Zawiadamianie osob, ktorych dane dotyczq

1. W przypadku gdy incydent wymaga powiadomienia PUODO, Administrator danych
osobowych bez zbgdnej zwtoki zawiadamia rowniez osobe, ktorej dane dotycza, o takim
naruszeniu.

2. Zawiadomienie w prosty sposob opisuje charakter naruszenia ochrony danych osobowych
oraz zawiera nastgpujace elementy:

a. imig¢ 1 nazwisko oraz dane kontaktowe Inspektora Ochrony Danych;

b. opis mozliwych negatywnych skutkéw naruszenia ochrony danych osobowych,

c. opisywa¢ $rodki techniczne i organizacyjne zastosowane przez Administratora danych
osobowych w celu zaradzenia naruszeniu ochrony danych osobowych oraz minimalizacji
jego ewentualnych negatywnych skutkow

3. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych
przypadkach:

a. Administrator danych osobowych wdrozyt odpowiednie techniczne i organizacyjne
srodki ochrony i $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie,

b. Administrator danych osobowych zastosowal nastepnie $rodki eliminujace
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotycza,

c. wymagaloby ono niewspotmiernie duzego wysitku, w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktdrego
osoby, ktérych dane dotyczg, zostajg poinformowane w rownie skuteczny sposob.

§7

Odpowiedzialnosé

1. Wobec pracownika, ktory w przypadku wystgpienia incydentu lub zagrozenia
bezpieczenstwa danych osobowych nie podjgl dziatan przewidzianych w niniejszej
instrukcji, a w szczegdlnosci nie powiadomit wiasciwej osoby, mozliwe jest podjecie
czynnosci porzgdkowych.

2. Kara porzadkowa nalozona na pracownika nie wyklucza poniesienia przez niego
odpowiedzialno$ci zgodnie z obowigzujgcymi przepisami.




Zatgcznik do Zarzadzenia Nr 10/2018

Dyrektora Zarzadu Jednostek O$wiatowych— Jednostka
Budzetowa w Plocku

z dnia 07 grudnia 2018 roku

Zalacznik nrl
Tabela form naruszen bezpieczenstwa danych osobowych

Rodzaj zdarzenia : Zalecane postepowania pracownika

1. Ujawnienie:
sposobu dziatania systemu oraz zabezpieczen ‘ Natychmiast p [ZeIWac rozmowe ub ing czynnose,
a) osobom niepowolanym - prowadzgca do ujawnienia informacii. Powiadomic¢
P ym. | Inspektora Ochrony Danych
informacji o sprzecie i pozostatej infrastrukturze Natychmiast przerwac rozmowe ub nng czynnose
b) informatyczne;. prowadzgcg do ujawnienia informacji. Powiadomi¢
Inspektora Ochrony Danych. i
danych osobowych przez wiadomos¢ e-mail - Pouczy¢ osobg popelniajaca wymieniong czynno$é, aby
c) wyslana do niewlagciwego adresata - zaczela stosowac si¢ do wymogow bezpieczefistwa.
ysiang &  Powiadomi¢ Inspektora Ochrony Danych N
otwartej adresatéw nie bedacych pracownikami ZJO  Pouczy¢ osobg popelniajacg wymieniong czynnost, aby
d) rzez wyslanic zbiorowveh wiadomosci email - zaczgla stosowac si¢ do wymogow bezpieczenstwa.
P Wy Wy - Powiadomi¢ Inspektora Ochrony Danych.
informacji o uczniu/dziecku lub pracowniku - Natychmiast przerwaé rozmowe lub inng czynno$é
e) | nieupowaznionym lub niezweryfikowanym - prowadzacg do ujawnienia informacji. Powiadomi¢
odbiorcom Inspektora Ochrony Danych
2.1 Dopuszczenie do:
korzystania z aplikacji i urzgdzen umozliwiajgce - Wezwat osobg bezprawnie korzystajaca z aplikacji do
a) | dostgp do bazy danych osobowych przez - opuszczenia stanowiska przy komputerze. Przekaza¢
jakiekolwiek inne osoby niz osoba upowazniona. - informacje do Inspektora Ochrony Danych
uzytkowania sprzetu komputerowego i - Wezwac osobe nieuprawniong do opuszczenia
b) | oprogramowania umozliwiajgcego dostep do bazy ~  stanowiska pracy. Ustali¢ jakie czynnosci zostaty
_danych osobowych przez osoby nieupowaznione. - wykonane. Powiadomi¢ Inspektora Ochrony Danych.
zmiany konfiguracji sprzetowej oraz programowe;j :Zez'\;v.a ;a?lsi(e)gﬁali;)peinlaj 4cq WymIeniong GZyrnose,
c) | systemdw oraz stacji roboczych przez niepowolane Y Jel . Iy o
osob ' Niezwlocznie powiadomi¢ Inspektora Ochrony
Y ' Danych i Administratora Systemu Informatycznego
3. | Wykorzystywanie:
ogolnodostepnych serwiséw pocztowych w celach . s . .
stuzbowych (np. Wirtualna Polska, Onet.pl, 02.p1) Wez.w.ac ngbq popelniajgcg wymieniong czynnosc,
Q) - . aby jej zaniechata.
bez zgody Administratora Systemu L . . .
Informatycznego. - Niezwitocznie powiadomi¢ Inspektora Ochrony Danych.
. . . . , Wezwaé osobe popetniajacg wymieniong czynno$¢,
b) stuzbowej poczty elektronicznej do celow aby jej zaniechala.

prywatnych. ' Powiadomi¢ Inspektora Ochrony Danych.
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Pozostawienie:

otwartego systemu po opuszczeniu stanowiska

Niezwlocznie zakonczy¢ dziatanie systemu lub

a) | pracy umozliwiajac dostgp do bazy danych zablokowa¢ komputer. Przekazaé informacje do
L osobowych Inspektora Ochrony Danych.
zapisanego hasta w jakimkolwiek widocznym ‘ Na'tychljm'as‘t z_abezpleczyc potatl'(Q z haslar}n W sposob
b) mieiscu uniemozliwiajacy odczytanie. Niezwlocznie
Jseu. | powiadomi¢ Inspektora Ochrony Danych.
Odczytywanie no$nikow przed sprawdzeniem ich Pouczy¢ osobe pppeimamcal Wymienong czynnose, aby
5. - . zaczeta stosowad sie do wymogdw bezpieczenstwa
programem antywirusowym.
| pracy.
Samodzielne instalowanie i wykorzystanie Wez.w.a ¢ OS-OW popetniajacg wymieniong czynnosc,
6. - aby jej zaniechata.

nielegalnego oprogramowania

Niezwlocznie powiadomi¢ Inspektora Ochrony Danych.

Stwarzanie warunkow, aby ktokolwiek mogt pozyskaé
informacje o sprzecie i pozostatej infrastrukturze
informatycznej np. z obserwacji lub dokumentacji.

- Natychmiast przerwaé czynno$¢ prowadzgca do
- ujawnienia informacji. Powiadomi¢ Inspektora Ochrony
- Danych.

Niezapowiedziane zmiany w wygladzie lub

- Powiadomi¢ niezwlocznie Administratora Systemu
- Informatycznego 1 Inspektora Ochrony Danych. Nie

8. zachowaniu systemu zawierajgcego dane osobowe  uzywaé sprz¢tu ani oprogramowania do czasu
' wyjaénienia sytuacji.
. . Do . T ' Powiadomié niezwlocznie Administratora Systemu
Nieoczekiwane, nie dajace si¢ wyjasni¢, zmiany , L , .
9. . - Informatycznego. Nie uzywac sprzgtu ani
zawarto$ci bazy danych. ; i L .
oprogramowania do czasu wyjasnienia sytuacji.
- Powiadomi¢ niezwtocznie Administratora Systemu
10 Obecnosé¢ nowych programow w komputerze lub - Informatycznego i Inspektora Ochrony Danych. Nie
inne zmiany w konfiguracji oprogramowania. - uzywac sprzetu ani oprogramowania do czasu
- wyjaénienia sytuacji.
11 Slady wtamania do pomieszczen, w ktorych - Powiadomié niezwlocznie Inspektora Ochrony
przetwarzane sg dane osobowe Danych.
~ Wezwaé osobe popelniajaca wymieniong czynnogé,
12 Przechowywanie haset w niewtasciwy sposob. ~ aby jej zaniechata. Niezwtocznie powiadomié
Inspektora Ochrony Danych.
Wezwaé osob¢ popetniajacg wymieniong czynnos¢,
13| Przekazywanie hasel innym osobom. aby jej zaniechata. Niezwlocznie powiadomié
| Inspektora Ochrony Danych.
Wykorzystanie stuzbowych srodkéw przetwarzania Powiadomic mf:ZW.}OCZIlrl © Inspektor'a Danych .
14, . .. . Osobowych. Nie uzywac¢ sprzgtu ani oprogramowania
informacji do celéw prywatnych. , O .
do czasu wyjasénienia sytuacji
- Powiadomi¢ niezwlocznie Administratora Systemu
15 Fizyczne zniszczenie lub uszkodzenie sprzetu - Informatycznego i Inspektora Ochrony Danych. Nie
oraz noénikOow przetwarzajacych informacje. - uzywad sprzgtu ani oprogramowania do czasu
. wyjasnienia sytuacji.
16| Kradzies sprzetu przetwarzajacego informacie . Niezwlocznie powiadomi¢ Administratora Systemu
przetup Jaces ). - Informatycznego i Inspektora Ochrony Danych.
7
' Powiadomi¢ niezwlocznie Administratora Systemu
17 Btedy w obstudze sprzetu komputerowego . Informatycznego i Inspektora Ochrony Danych. Nie
stuzgcego do przetwarzania informacji. * uzywac sprzgtu ani oprogramowania do czasu
wyja$nienia sytuacji.
W wyniku rozwigzania umowy z pracownikiem Powiadomi¢ niezwlocznie Administratora Systemu
18| nie podjeto dziatah zwigzanych z odebraniem Informatycznego. Nie uzywaé sprzetu ani

uprawnien,

| oprogramowania do czasu wyjasnienia sytuacji.
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Rodzaj zdarzenia

Zalecane postepowania pracownika

1.| Pozostawienie:
a) dokumentéw w otwartych pomieszczeniach bez  Zabezpieczy¢ dokumenty. Przekaza¢ informacjg do
nadzoru. Inspektora Ochrony Danych.
dc.)kumen'ta,c J1 ZAWICTa)aCe] .dar_le osol.)o,we Zabezpieczy¢ dokumenty. Przekazaé informacje do
b)i pracownikéw, ucznidéw, dzieci, rodzicow w ,
. - Inspektora Ochrony Danych.
ogélnodostepnym miejscu
2. Dopuszczenie:
. . _ . " Zaprzesta¢ kopiowania. Odzyskaé i zabezpieczy¢
a) | do kopiowania dokumentow i utraty ich kopii. kopie. Powiadomié Inspektora Ochrony Danych,
b) aby inne osoby odczytywaly zawarto$¢ ekranu Wezwaé nieuprawniong osobg odczytujacag dane do
monitora, na ktorym wy$wietlane sa dane osobowe. | zaprzestania czynnoéci, wylgczy¢ monitor.
Wyrzucanie dokumentéw w stopniu zniszczenia Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
3. umozliwiaj ich od i i i ‘
jacym ich odczytanie. Powiadomi¢ Inspektora Ochrony Danych.
Sporzadzanie kopii danych na zewngtrznych - Spowodowac zaprzestanie kopiowania. Odzyskac¢ i
4| no$nikach danych bez zgody Administratora Systemu wykonang kopig. Powiadomi¢ Inspektora Ochrony
Informatycznego. Danych i Administratora Systemu Informatycznego
. . - Podjgé probe odzyskania kopii. Powiadomic¢
Utrata kontroli nad k danych osob h. '
S. ata KONTOT flad koply danlych 0s0bowye . Inspektora Ochrony Danych.
6 Wynoszenie dokumentdw i noénikéw danych z ZJO  Wezwacé osobe do bezwzglednego zaniechania tego.
7| bez zabezpieczen oraz zobowigzan pracownikow. Powiadomi¢ Inspektora Ochrony Danych.

Rodzaj zdarzenia

YT SETY)

Zalecane postepowania pracownika

1.1 Pozostawienie: '

a) Pozostawienie otwartych okien, drzwi po Zabezpieczy¢ (zamkngé) pomieszczenie.
zakohczeniu pracy. ;

b) | Pozostawienie dokumentéw w koszu na $mieci. Zabezpieezy¢ dokumenty. Przekazad informacje

do Inspektora Ochrony Danych

c) Pozostawienie wydrukéw na ogdlnodostgpnej Zabezpieczy¢ dokumenty. Przekazaé informacj¢ do
drukarce. Inspektora Ochrony Danych
Opuszczenie 1 pozostawienie bez dozoru

2. mezan.)kmgtego. pomieszczenia, w ktérym - Zabezpieczy¢ (zamkng¢) pomieszczenie.
zlokalizowany jest sprzet komputerowy do ;
przetwarzania danych osobowych. ?
Ignorowanie lub dopuszczenie, aby osoby spoza i
stuzb informatycznych i telekomunikacyjnych Wezwaé osoby dokonujgce zakazanych czynnosci do

3 podiaczaty jakiekolwiek urzadzenia do sieci ich zaprzestania. Powiadomi¢ Administratora

‘Il komputerowej, demontowaly elementy obudéw do Systemu Informatycznego i Inspektora Ochrony
gniazd i toréw kablowych lub dokonywatly Danych.
jakichkolwiek manipulacii.
. , o . Wezwaé osobe popetniajaca wymieniong czynnos¢,

4. Nxeptrzestrlz(igame polityki czystego biurka oraz aby jej zaniechala.
C2YSTBO extant. . Powiadomi¢ Inspektora Ochrony Danych

5 Wyniesienie kluczy od pomieszczen biurowych  Wezwaé osobe popelniajaca tg czynnosé, aby jej

*Il poza budynek ZJO po zakonczonej pracy. zaniechala. Powiadomi¢ Inspektora Ochrony Danych
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Zatacznik nr 2a

Raport z naruszenia ochrony danych osobowych danych osobowych

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikac;ji itp.):

.....................................................................................................................

4. Rodzaj zdarzenia i okreslenie okoliczno$ci towarzyszacych zdarzeniu oraz informacja o danych,
ktére mogty zosta¢ ujawnione:

.....................................................................................................................

(data i podpis Inspektora ochrony danych)

‘Inrf»:par('\wl‘ Ochrony Danygh str. 9
Zarzad Jednostek O$ atowgch DYRI R

> 2w D 1o B ! ] ! . A v
JB w Plocku 8 Zarzadu Jedno ‘lﬁ// iatowych
Tadeusz /j’(}/‘()% ’ -

/



Zatacznik nr 2b

Raport z zagrozenia bezpieczenstwa danych osobowych

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okre$lenie komputerowego stanowiska
roboczego, nazwa programu lub aplikacji itp.):

.....................................................................................................................

4. Rodzaj zdarzenia i okre$lenie okolicznos$ci towarzyszacych zdarzeniu oraz informacja o danych,
ktoére mogty zosta¢ ujawnione:

.....................................................................................................................

.....................................................................................................................

.....................................................................................................................

(data i podpis Inspektora ochrony danych)

Inspektor Ochrony Danyct
nspekior Ochrony Danyc
s y Danych e str. 10
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